| B Il POLITICA DE SENHAS

1l| seguranca da informacéo

MPSC

MINISTERIO PUBLICO
Santa Catarina



1 VISAO GERAL

Senhas sdo uma parte importante dos esforcos feitos pelo MPSC para proteger
os sistemas de Tl e os ativos de informacdo, garantindo que apenas individuos
autorizados possam acessar estes sistemas e ativos. Se um terceiro tiver posse
dela pode agir em seu nome e em nome do Ministério PUblico Catarinense e
a sociedade € prejudicada.

No entanto, o MPSC reconhece que a senha tem sérias fraquezas como um
controle de acesso. Para sistemas de maior risco, serdo considerados outros
meétodos de autenticacdo ou controles compensatdrios que fornecem niveis
maiores de confilanca e responsabilizacdo.

Ainda assim, virftualmente todos os sistemas do MPSC ainda dependem ape-
nas de senhas. Esta politica tem o propdsito de abordar as suas fraquezas es-
tabelecendo melhores prdticas para a composicdo, o tempo de vida e o uso
geral de senhas.

Todos os colaboradores da forca de trabalho do MPSC (incluindo contra-
tados, estagidrios e terceirizados) que tém direito de acesso a sistemas e
informacodes da instituicdo sdo afetados por esta politica. Entendemos como
desafios a resisténcia que alguns usudrios podem ter a adotar senhas muito
complexas e o compartihamento de senhas para resolver necessidades que
a instituicdo e a Tl ndo conseguem atender de forma flexivel ou agil o bas-
tante. Estas questdes devem ser tratadas pelas dreas envolvidas com consis-
téncia e reconhecida relevancia.

Esta politica possui as seguintes secoes:

1. Visado Geral




A Politica

Responsabilidades dos usudrios finais

Responsabilidades dos operadores de suporte

S o S A

Responsabilidades dos desenvolvedores e administradores de sistemas

Esta politica serd garantida por controles técnicos sempre que for viavel,
como indicado no texto.

Em outros casos, a chefia imediata deverd zelar pelo cumprimento da politica
quando viavel, sem esbarrar no sigilo da prépria senha, especialmente no to-
cante a casos em que tome conhecimento do mau uso da senha.

Todos os colaboradores tém a responsabilidade de imediatamente reportar
para a chefia qualguer caso conhecido de ndo conformidade com a politica.

Infracdes a esta politica podem resultar em procedimento disciplinar, con-
forme previsdes nas leis (Lei n. 12.527/2011, Lei n. 8.429/1992 e Lei Estadual n.
6.745/1985), sem prejuizo de outras legislacdes aplicdveis e sob o rito da Lei
Complementar n. 491/2010.

Em alguns casos, a infracdo pode constituir crime, sendo tratado de acordo com
a norma penal.

Nas secoes de Responsabilidades desta politica (3, 4 e 5), as expressoes “pre-
cisa”, “‘nao pode”, “deve”, “‘ndo deve"” e “pode” devem ser interpretadas

como segue:

. “Precisa” e “nao pode” significam que a conformidade com a regra
da politica é obrigatdria.

. “Deve” e “nao deve” significam que a conformidade com a regra da
politica é fortemente recomendada. Embora essas recomendacdes



ndo sdo requeridas se questdes técnicas, operacionais ou de negodcio
as fornem invidveis, em caso de auditoria ou levantamento de confor-
midade os responsdveis pela desconformidade podem ser citados para
esclarecer as razoes.

. “Pode” significa que a conformidade com a regra da politica é reco-
mendada, mas opcional.

2 A POLITICA

As subsecodes a seguir apresentam as disposicoes, os principios e as direfrizes
da politica de senhas de uso pessoal.

Uma senha pessoal pode efetivamente autenticar apenas se € conhecida
Unica e exclusivamente pelo usudrio fitular. Usudrios finais deverdo garantir a
confidencialidade de suas senhas em qualquer momento. Administradores de
sistemas e desenvolvedores garantirdo que os sistemas ndo armazenem se-
nhas em texto claro.

Procedimentos administrativos que precisem de uma excecdo tempordria a
este principio serdo mantidos em um minimo absoluto.

Quando um operador manualmente reseta uma senha de usudrio ou cria uma
nova conta, ele precisa informar o usudrio. Neste ponto a senha € necessaria-
mente do conhecimento de duas pessoas. O sistema precisa sempre forcar o
usudrio a trocar a senha quando receber uma gerada pela Tl.

Requisitos de comprimento e complexidade da senha oferecem resisténcia a
tipos comuns de ataques. Por motivos de restricoes tecnoldgicas, as regras de
construcdo de senha podem variar de um sistema para outro, mas elas irdo
atender (ou exceder) estes requisitos sempre que possivel.



O MPSC reconhece que senhas longas e complexas podem ser dificeis para os
usudrios se lembrarem, e, portanto, esta politica oferecerd orientacdes para
criacdo de senhas memorizdveis que atendam a estes requisitos.

Uma senha deve consistir de:

. Dez (10) ou mais caracteres
. Utilizar pelo menos trés, das quatro opcdes a seguir:
* letras maiusculas
* lefras minusculas
* numerais (de 0 a 9)
» caracteres especiais (J[{}#%*+=_-/\ | 2£.,;|@&$, etc)

Uma senha ndo deve ser apenas uma palavra de diciondrio.
O usudrio ndo pode utilizar seu nome ou login como parte da senha.

Uma senha nao deve incluir nada que seja significativo para o usudrio, como
um nome (real ou ficticio), uma data (como aniversdrios), nUmeros de telefo-
ne, placas de carro, etc.

Uma senha nao deve constar na lista das senhas conhecidas mais usadas,
disponibilizada pela COTEC.

Uma senha nao deve ser a simples repeticdo de caracteres (ex: ABClabclA-
BC1), assim considerada quando a senha contiver um arranjo de mais de 3

caracteres que ocorra mais de uma vez.

Os usudrios precisardo frocar suas senhas periodicamente, para minimizar a
janela de oportunidade para um invasor que tenha descoberto a senha de
um usudrio.

A nova senha precisa ser completamente diferente de qualquer senha usada
recentemente.



2.3.1 REGRAS DE ALTERACAO E REUSO DE SENHA
A senha expira em 2 anos e precisa ser frocada.
A nova senha precisa ser diferente das 6 Ultimas senhas usadas.

A nova senha ndo deve ter mais do que 4 caracteres contiguos existentes na
senha atual.

Por exemplo, se a sua senha é “antiLope1000”, uma nova
senha “antiLope2000” € inaceitavel, mas “anfiApex8080™

Nao.

2.4 Limite de tentativas

O sistema permitird 10 tentativas de login antes de suspender o usudrio. Caso
seja suspenso ele deverd entrar em contato com o Servico de Suporte ao Usu-
drio para reativar o acesso.

Esta medida é uma protecdo contra programas que tentam descobrir a se-
nha testando vdarias possibilidades.

2.5 Armazenamento de senhas

Os sistemas nao poderao armazenar senhas em texto claro (ndo criptografo-
do).

Os sistemas devem utilizar uma fransformacdo criptogrdfica irreversivel apro-
vada para proteger as senhas dos usudrios.

Os sistemas que armazenam as senhas de usudrios para intermediar e entre-
gar essas senhas para outros sistemas em nome do usudrio, precisardo usar um
algoritmo criptogrdfico reversivel aprovado.

3 RESPONSABILIDADES DOS USUARIOS FINAIS

Se vocé é um usudrio final dos sistemas do MPSC, vocé tem as seguintes res-
ponsabilidades no que concerne a senha utilizada.



Estas responsabilidades se aplicam mesmo que o sistema ndo force a aplica-
c¢cdo das regras.

a) Vocé precisa manter sua senha confidencial a todo tempo.
O uso da senha é pessoal e por isso ndo pode ser compartilhhada.
Ela atribui a sua identidade as acdes realizadas pelo seu login.

b) Vocé ndo pode revelar sua senha a ninguém, incluindo a chefia e o
pessoal de suporte técnico, mesmo que estes exijam.

Se vocé for exigido a entregar a senha, deverd acionar a Coordena-
doria de Inteligéncia e Seguranga Institucional imediatamente.

c) Vocé nao pode usar em qualquer sistema ou site externo (incluindo
e-mail, infernet banking e redes sociais) uma senha que vocé utilize em
qualguer sistema do MPSC.

Uma senha Unica evita que vazamentos na internet exponham o seu
acesso na instituicdo.

d) Vocé nao deve fazer anotacdo de sua senha, seja em papel, em

arquivos ou em aplicativos.

Caso seja inevitdvel manter uma anotacdo sobre a senha, faca-a com
a devida diligéncia e cuidado:

1 Mantenha a anotacdo segura fisicamente, em uma cartei-
ra por exemplo, e frate-a como algo de alto valor.

2 Evite identificar a anotacdo como sendo de uma senha e/
ou onde ela é usada.

3 Ao invés de escrever a senha em si, anote dicas que aju-
dem a lembra-la.

4 Em qualguer caso, vocé nao pode ter a anotacdo em qual-
quer lugar perto do computador ou mesa de trabalho, mesmo
que “escondido”, por exemplo, sob 0 mouse pad ou dentro de
uma gaveta.



5 Criando uma senha segura e facil de lembrar, vocé pode
evitar a necessidade de anotd-la em papel. A COTEC disponi-
bilizard orientacdes para tal.

e) Vocé pode utilizar um aplicativo gerenciador de senhas, desde que
reconhecido por sua confiabilidade e desenvolvido especificamente
para esse propodsito, o qual deverd utilizar criptografia forte para prote-
ger as senhas.

f) Vocé nao pode usar a opcdo de “lembrar senha” em qualquer com-
putador que ndo seja de seu uso exclusivo e em perfil protegido pela
propria senha de rede.

g) Vocé precisa escolher uma senha que atenda ou exceda os requisi-
tos elencados na secdo 2.2.1 - Regras de construcdo de senha.

Esta responsabilidade € sua, mesmo se um sistema especifico ndo exi-
gir a aplicacdo das regras.

Um operador de suporte técnico, administrador de sistema ou outro
usudrio nunca devem pedir que vocé escolha uma senha que ndo
atenda aos requisitos. Se isto acontecer, vocé precisa acionar a Co-
ordenadoria de Inteligéncia e Segurancga Institucional imediatamente.

h) Vocé precisa fazer tfrocas de senhas de acordo com a secdo 2.3.1 -
Reqgras de alteracdo e reuso de senha.

i) Vocé deve utilizar sua senha apenas em dispositivos que vocé confia,
como o seu proprio computador, com antivirus atualizado.

j) Caso vocé suspeite que sua senha tenha sido violada vocé deve
trocd-la imediatamente.

4 RESPONSABILIDADES DOS OPERADORES DE SUPORTE

Se vocé € um operador de suporte do MPSC, ou um administrador de sistemas

realizando suporte, vocé tem as seguintes responsabilidades no que concerne

as senhas de qualguer sistema do MPSC que vocé suporte.



a) Quando um usudrio pede que vocé resete a senha, vocé preci-
sa comprovar a identidade alegada pelo usudrio de acordo com os
procedimentos documentados no Guia de operador de suporte para
redefinicdo de senhas de usudrio.

b) Vocé nao pode pedir ao usudrio que revele sua senha.

c) Se o usudrio oferecer a senha para qualguer fim, inclusive resolver
um problema, vocé deve negar e instrui-lo de que deve manter a con-
fidencialidade e observar esta politica.

d) Se mesmo assim a senha deixar de se tornar apenas do conhecimento
de seu titular, vocé deve imediatamente redefinir a senha do usudrio de
acordo com o Guia de operador de suporte para redefinigao de senhas
de usudrio e entrar em contato com usudrio informando-o do vazamento.

e) Caso haja suspeita de violagcdo de senha, o gestor da drea deverd
solicitar ao Servico de Atendimento ao Usudrio que redefina imediata-
mente a senha, caso em que o usudrio deverd ser notificado.

5 RESPONSABILIDADES DOS DESENVOLVEDORES E ADMINISTRA-
DORES DE SISTEMAS

Se vocé é um desenvolvedor ou administrador de sistemas, vocé tem as se-
guints reponsabilidades no que concerne as senhas de qualquer sistema do
MPSC que vocé sustente, desenvolva ou mantenha.

Nota: Se a conformidade com (a), (c), (f), (g), (h), ou (i) ndo é tecnicamente
vidvel por limitacdes do sistema, entre em contato com o Gerente de Segu-
ranca da Informacdo e Gestdo de Riscos para acordar e documentar a ex-
cecdo.

a) Vocé precisa configurar cada sistema para que exija que qualquer
senha de usudrio atenda aos requisitos de tamanho e complexidade
elencados na secdo 2.2.1 - Regras de construcdo de senha.

b) Vocé é encorajado a criar senhas maiores do que o tamanho mini-
mo exigido, desde que ndo tenha problemas para lembrar ou use um
aplicativo gerenciador de senhas.

c) Vocé deve configurar cada sistema para que exija que qualquer



senha de usudrio atenda aos demais requisitos de senha elencados na
secdo 2.2.1 - Regras de construcdo de senha.

d) Vocé precisa configurar cada sistema para expirar a senha do
usudrio a cada 2 anos.

e) Vocé deve configurar cada sistema para impedir o usudrio de usar
uma de suas Ultimas 6 senhas.

f) Vocé deve configurar cada sistema para que impeca o usudrio
de escolher uma nova senha que tenha mais do que 4 caracteres
contiguos existentes na senha atual.

g) Vocé precisa configurar o campo de senha em um painel de login
para mascarar a senha digitada pelo usudrio para minimizar o risco de
observacdo oportunista por outros.

h) Vocé precisa configurar cada sistema para permitir 10 tentativas su-
cessivas de login. Se a senha ndo for correta na 10° tentativa, o sistema
deve suspender a conta, de forma que o usudrio terd que contatar o
Servico de Atendimento ao Usudrio.

i) Vocé precisa implementar uma transformacdo criptogrdfica aprova-
da para proteger as senhas de usudrios em cada sistema.

j) Vocé precisa implementar criptografia reversivel aprovada para
proteger senhas de usudrios em sistemas que armazenam as senhas
de usudrios para infermediar e entregar essas senhas para outros
sistemas em nome do usudrio.

k) Todas as contas existentes precisam fter a sua senha obrigatoriamen-
te redefinida, no prazo de 6 meses da entrada em vigor desta politica,
para garantir conformidade e mitigar risco residual de vazamento.

l) A COTEC precisa aplicar e manter uma politica de configuracdo dos
computadores para que o sistema bloqueie a tela apds um periodo de
inatividade de 10 minutos, exigindo a senha de rede do usudrio para
desbloqueio.



m) A COTEC precisa aplicar e manter uma politica de configuracdo
dos dispositivos mdveis para que o sistema bloqueie a tela apds um
periodo de inatividade, ndo superior a 5 minutos, exigindo um desafio
de autenticacdo para desbloqueio.

Todos os requisitos obrigatérios desta secdo (isto &, aqueles qualificados
com “precisa”’ e “ndo pode”) constituem parte da especificacdo minima
de seguranca para softwares e sistemas de terceiros que o MPSC adquire e
implementa. Isto €, & essencial que o sistema permita que administradores
e desenvolvedores de sistema cumpram estas responsabilidades.

Nota: Se um sistema de terceiro ndo puder atender a especificacdo minima
de seguranca, entre em contato com o Gerente de Seguranca da Informa-
cdo e Gestdo de Riscos para acordar e documentar a excecdo.

Todos os requisitos opcionais desta secdo (isto &€, aqueles qualificados com
“deve” e “ndo deve”) constituem funcionalidades desejdveis dos sistemas de
terceiros.Os sistemas que armazenam as senhas de usudrios para infermediar

e entregar essas senhas para outros sistemas em nome do usudrio, precisardo

usar um algoritmo criptogrdfico reversivel aprovado.






